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Mejores practicas de proteccion
de informacion en los entornos
de Data Center.

Enrique J. Montes C.
Data Protection Division

Partner Development Manager
Mexico, NOLA & Andean

. Get involved in DPS social conversation following: @DellEMCProtect and using #DellEMCProtect & #DPSChannel
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De las empresas globales Indican que la transformacion Estan enfrentando Tendran complicaciones para
operara de manera digital digital debe ser el factor de barreras para desarrollar atender a sus clients si operan
en el 2025 éxito de su organizaciéon procesos de digitalizaciéon de la misma forma.
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1IDC FutureScape: Worldwide IT Industry 2019 Predictions Oct 2018, IDC | ?Dell Transformation Index, 2019
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Las organizaciones lideres seran las que adopen
exitosamente un modelo digital, operen seguras, definidas
por informacion v listas para funcionar en eI modelo multi

cloud. |

Todo lo anterior en la “nueva haormalidad”,

D&l LTechnologies

© Copyright 2019 Dell Inc.
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DIGITAL
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Latransformacion de Tl

Crea mas financiamiento
disminuye los costos

para las iniciativas digitales

DELLEMC




¢, Qué es el capital
de datos?

RECURSOS
TRADICIONALESI

T

Capital humano Propiedad intelectual
: [
Operaciones Infraestructura

Los datos se estan transformando rapidamente en el recurso mas valioso

Yy ] DeLLENC )



ALGUNAS DIFERENCIAS

UNESELF % =1 H\ HT yg o
REV%}SQ: PERSUN LUI AWAYAUDlENE[

PERSﬂNAl ACCESS M"D"—' = GIVE
e [:Y = i ZEASESU NE
UNHifERSSS = NFORMATION

BROWSING =5 =— PURCHASES PATIENTS

W
) _ CONTROL
N [E

v REWREDVISITED WEEPAGES SoRcE TRISTD o
ALSD

Seguridad de
la Informacion

* Integridad

« Confidencialidad
« Disponibilidad

« Normas - CISO

Seguridad
Informatica

Software y
Hardware
Antivirus

Firewall

Control de trafico
End point
Autenticacion

Proteccion de
Datos personales

r Privacidad

P Propiedad de Datos
P Politicas

P Ley de Proteccion

r Ciclo del Dato

Proteccion de
Informacion —

Datos.

Acciones proactivas y
preventivas que permitan
resguardar y proteger la
iInformacion mediante
Procesos y sistemas
modernos y de gestion
unificada.

DAL Technologies
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Disruptive events are on the rise, with even more organizations
falling victim to one in 2019 compared to 2018

mTotal 2018 ®mTotal 2019

45%

41% 0
35% 35% 0

28% 27% 27% D50
23% 24%

Have suffered from
a disruptive event
(e.g. downtime or
data loss) in the last
12 months, compared

Unplanned systems Cyber-attack or other Data loss Inability to recover  Local disaster which We have not to 761'70 in 201 8
downtime cyber incident that data from the current  affected access to experienced any
prevented access to data protection method data for an entire site
data or product or group

D&AL Technologies
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Evolucion de la proteccion de datos <:>

o B HE

Nuevos modelos Nuevos servicios Nuevos modelos
de negocio de datos de consumo

Cualquier Cualquier
origen destino

Cualquier SLA

DELLEMC
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SERVERS & CLIENT
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Servers, Storage
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\ Soporte de SaaS /

/”Requirements

Auto servicio - |

Rapida restauracion
Backup cortos
SLAsde 0
Movilidad a la Nube
Busqueda confiable
Uso de cintas
Reduccioén de costos
Experiencia unificada
para usuarios
Seguridad robustecida
para amenazas
cibernéticas

\_

Tradlclonal

Mainframe - iSe V. 48 . w%vlggdre on aws
Seguridad cibernéti y ol o £
o Google Cloud Platform

Soporte a multiple:

* D&ALLTechnologies

/| Data Protection Central
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Complex Requirements Become Simple
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RETOS:
GeStlonandO Ia "7 repositorios de respa[lda

iInformacion [[lﬂﬂ e, = >
@ '<,'Cual es el mejor mm

.?*
realizarlas ventanas de mantenimiento?

Rapido crecimiento en los

niveles de utilizacion de los

I“ I“I‘ ¢,Cuantas veces debo respaldar mis apllcacmnes ¥
Q y fuentes de datos? s

¢, COmo obtengo reportes consistentes de mis ambientes-de

\ \ 4
\

respaldo? NGRS

; Cuando debo crecer? Problemas de rendimiento: velocidad, CPU, Memoria
N D

DLLEMO



Rapido crecimiento en los niveles de utilizacion de los
repositorios proteccion de informacion.

DLEMC

Protect better.
Manage better.

Compresion
* Sleep better.

Es el proceso de reduccion de tamafio de cada elemento de
datos. No todos los datos pueden ser comprimidos como, por

ejemplo, el audio o el video.

In-line Compression o Compresién en tiempo real

» Primero escribe en el disco y
posteriormente lee para iniciar el proceso
de compresion

« Tiempo de procesamiento en el destino

« Consumo de CPU en el destino

* Requiere gran cantidad de CPU
« Tiempo de procesamiento

Repositorio para Data Activa que se puede definir
como data de alta consulta en periodos de
retencion menores de un afo D&ALTechnologies



Small Segmentation Large Segmentation
DD uses 4k to 12k variable segments:  Competitors average 128k fixed segments:

- . s English words containing “DE” English words containing "-DEDUP”
Valor de |la deduplicacion 2264 ;
Variable Segments Fixed Segments
;. . . . . ., . . [. VAN -m] [- NTA -.&m_]
Rapido crecimiento en los niveles de utilizacion de los repositorios  cbjoc witen & cbjocts Wit
de respaldo. En el origen y en el destino. R e ———
1 new object written 6 new objects written oel
Friday full backup i"m ”i i"”“ I" i|
Friday full 1TB 2—-4x 250 GB
Vil alTalelg=aal=Tni7- | A [ =t | PPNt
Monday incremental 50 GB 7-10x 5GB
TUES INCEEMENTIAl | B L eriirrseesssrrrmsssssrrsssssssrmmsssseremsssssrrnssssssremsssssmenssssssennsssssesnsssssmsnnsssssennsssssesnssssessnnsssssennsssseennssssssnnnsssssennnnnn
Tuesday incremental 50 GB 7-10x 5GB
WAL Yo RS Tg ol c=Tag Taie= (NN = | |
Wednesday incremental 50 GB 7-10x 5GB
Thirs ifcremtental / VENUUTMEUMEIII e e
Thursday incremental 50 GB 7-10x 5GB
Second Friday full 1TB 50-60x 18 GB
DEALEMC
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Tipos de Datos y Fuentes de Respaldo

(]

DB Export

Deduplicacion global

DZALEMC



¢,Por gué se llena nuestro almacenamiento?

Multiples Respaldos de la misma Data Politicas de Staging inexistentes

Long Retention en “active tier” & L L r_ Crecimiento de la data acelerada

Respaldo de contenido multimedia Ventanas de mantenimiento insuficientes

Respaldo de datos comprimidos
.Zip, .tar, .7Z, .bak

Respaldos Full Vs Incrementales V ‘ Dejamos las politicas del
¢ diff, acumulativo? E software anterior, sin revisarlas

en la nueva implementacion

Administracion descontrolada

Ventanas de mantenimiento insuficientes
Un proceso de respaldo full
Malas politicas de Retencion diario.

(Full, incr, logs)

D<A LTechnologies



Ventanas de Mantenimiento, garanti

Schedules Maintenance Window |

Backup Window Start Time: 8:00 PM LI Time Zone:
12 Hours :J
3Hous il

Backup/Maintenance Windows

America/N
Backup Window Duration:

Blackout Window Duration:

12:00 AM 3:00 AM 6:00 AM 9:00 AM 12:00 PM

24 hrs

3:00 PM 6:00 PM 9:00 PM 12:00 AM

« Backup Window Vs Maintenance Window

« Al menos 2 horas sin actividad de
respaldos

« En integracion Avamar-DD jamas utilizar
el espacio disponible en Avamar

ddboostE DD#

Active Tier:

Eeszource Size GiB
fdata: pre-comp

fdata: post—-comp 6803.
Jddvar 49
fddvar/core 49

Cleaning:

Filesys clean 1-
Evitar superar e

ddboozt@ DDE filesys clean start
Cleaning started.
ddboost@5EM-5TRE-DD# filesys clean watch
Uze Control-C to stop monitoring.

phazse 5 of 12
T70.9% complete,

filesys show space

Uze 'file=sys clean watch'

Beginning 'fileays clean' monitoring.
Cleaning: phase 1 of 12 (pre-merge)

100.0% complete, 28 GiE free; time: phase
Cleaning: phase 2 of 12 (pre-analysis=)

100.0% complete, 28 GiE free; time: phase
Cleaning: phase 3 of 12 (pre-enumeration)

100.0% complete, 28 GiE free; time: phase

(pre-zselect)

28 GiE free; time: phase

138,

143,

total

total

total

to monitor progress.

0:00:

Cleanable GiB*

40

101



Frecuencia y tipos de respaldo TIPS

- Bases de datos: 1 respaldo Full diario (15-30d) + Logs (7-15d) Retenciones siempre mayores
a 15 dias en los repositorios.
* Respaldo Incr no recomendado — Diff recomendado Una BDD de mas de una
semana?

Files (no multimedia): x numero de versiones (15-60d)

« Mail: 1 respaldo Full diario (30-60d) Revisar la encripciény los
niveles definidos.
« VMs: 1 respaldo Full diario (30-90d) ¢, Donde lo colocamos? en el

software o en el repositorio

TIPS

¢, Tienen necesidad de proteger datos en periodos cortos (cada hora por ejemplo)?

Evaluar si usamos el software de respaldo o si usamos replica de maquinas (Recovery Point)
¢, Tienen necesidad de proteger data de Bases de Datos o Files de tamafnos >20TB?

Evaluar cual herramienta aplica para proteger directo al storage .
D<A LTechnologies



Imagen vs Guest

Caso VM con contenido File Server
Como VM si el contenido de Files es moderado
Recuperacion granular
Si el contenido de Files es muy grande
Respaldo unicamente de la VM OS como imagen (excluyendo unidades)

Respaldos Tradicionales Full, Incremental de las unidades de archivos como Guest

Caso VM con Bases de Datos
Respaldo Full VM
Plantilla deploy de la VM + Respaldo de la BD con Plug-in

Bare Metal

DZALEMC



¢,Cuando debo crecer?

* Nunca respaldar en el espacio del Software para metadata
* Repositorio / Data Domain < 90%

« DPA permite hacer proyecciones de capacidad que advierten cuando se debe

crecer
« Analisis de la plataforma
» Live Optics ejecucion semestral

« VTV (Validate the Value)

D<A LTechnologies



DATA PROTECTION

REMAINS ON THE CRITICAL PATH TO

IT TRANSFORMATION

23 Dell = Internal Use — Confidential



Modelo unificado de proteccion para
diferentes cargas y aplicativos.

Reduccidn de costos y disminucion de riesgos asociados a los silos de informacion

(I_Remote Offic; Datab_ase Desktop Laptop e Long Term

Archive
u Backup Retention
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Others Deployment Method Dell EMC Deployment Method DAL Technologies



Data Protection Everywhere

s RN et = ool il I/)
Consumption = |[F—=H = = | i.l. C/I Private / Public
MosEs Converged
On-Prem Virtualized Infrastructure Cloud
Where
You RTO & RPO
Need It Continuous
Protection Availability Replication Snaps Backup Isolated Recovery
T m S o
P
i [
4 :_j @_)?tz:::! v %'g
How Best of Breed Converged Software Defined As-a-Service Multi-Cloud
You ape | [ OODO00000 101010100 / ‘D
DZALEMC DELLEMC 101010101
Want onoooooon 100000000 010101001 =—— D
g T, 010010101
|t 00000o00 00000000 A P | (
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' Dell EMC Data Protection Portfolio

Comprehensive coverage across the data protection continuum

Data Protection Suite IDPA

Data Domain

DAL Technologies




Evolucion de las amenazas y moviles

Different Motivations, Techniques, & Goals

i

Theft & Trusted insiders Corporate or Nation- Advance Sabotage & Nation-state actors
extortion for steal or extort for state actors political or social destruction to instill  with destructive cyber
financial gain personal, financial, steal valuable data causes fear weapons
& ideological
reasons.
Increasingly

targeted because of
privileged access to
systems



Cyber Recovery: Use Case

Understanding the Data Center and Cyber Vault Workflow

Production b FrewaL Cyber Vault

A
, N F \
: L] MANAGEMENT
APPLICATION C
M
v
DATA ANALYTICS
HBRIERIR S
PRIMARY PROTECTION
\ J v \ J

@ CRITICAL REBUIL D:Sum:

...................................... @ VAULT WORKFLOW

~®WORKLOADS:=
2.s Authentication, Q |Intellectual ’ Management host enables the management network interface @\
“" Identity, Security = Property !
Management enables data transfer network in both PROD and VAULT g‘m‘ll_'Server
m Networking rT—\i' Host & Build Tools ( ........................ - Data puII |n|t|ated by Vault; Data transfer COMME@NCES ***+++=++=+rr=ssssssrssssssssnnsfasinnnsssssnnsssnnnns )
During data transfer management host disables management network ORACLE
- . Data transfer completes and management network enabled DATABASE
E Storage Documentation X )
Management host disables data transfer network in both PROD and VAULT @
Retention lock applied to vaulted data —
Validation host ensures viability of data and alerts any data corruption
Deep forensic analysis commences on vaulted data




“Estoy en la Nube, no necesito

ninguna herramienta de proteccion”.

Extracto del customer agreement que se acepta con el Cloud Service provider:

You are responsible for
taking your-own steps to maintain appropriate security, protection and
backup to
protect Your Content and routine archiving Your
Content




31

Multi-Use Case, Multi-Clouc

CLOUD SERYICE “RCVIDER

DALEMC
ECs

CLOUD SERVICE PROVIZER

CLOUD SERVICE PRCVIZER

aws i @
p

vmware on aws

SCALITY

aws e

== k“‘zz";w‘)ﬁ Alibaba Cloud &
Google Cloud

aWS, {5 18M Cloud openstack

@ceph

Google Cloud

Long Term Retention Disaster Recovery

Intelligent Deduplication

Reduced Network Traffic &
Faster Backups

Scalable Platforms
SD or Appliances

Fidange Fiserver TN VM VM | VM R VM | VM | VM

Home grown & custom apps

. mongoDB. ORACLE

© Copyright 2018 Dell Inc.
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Guaranteed. FYTURE-PROOF

SATISFACTION
GUARANTEE

DATA PROTECTION
DEDUPLICATION

INVESTMENT
PROTECTION

JALENE
3-year satisfaction Up to 55:1 data protection Investment

guarantee Deduplication guarantee protection
Powerkrroteet

CLOUD
CONSUMPTION

Cloud mobility, protection, Predictable Cloud-enabled
data services & management support pricing infrastructure

DEALLEMC
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WHY Dell EMC Data Protection ?

B Commvai
Veeam iy

I Vet Technoiooes
W el ELiC

i Fubvie

P Cobesdty

3500
DATA PROTECTION
3000 SOFTWARE &
STORAGE
2000 =
|:| Appliance T B
1500 - Software E e
B secondary storage &
1000 £
ﬂ RICHE PLAYERS
COMPLETENESS OF VISION —_—
Sm “Bource: Gartner [Ochober 2019
0

Sources: IDC, Worldwide Purpose-build Backup Appliance Tracker, Q3 CY18 to Q2 CY19
IDC Secondary storage : based on Aug. 2018 publicly available reports (Cohesity & Rubrik total annual sales)
IDC WW Storage software Tracker (limited to « Backup & Recovery software » + « Storage Replication software », Q3 CY18 to Q2 CY19
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IDC Purpose Built Backup Appliances (PBBA) Target
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Contact

Enrique Montes

Partner Development Manager
Mexico, NOLA & Andean

Data Protection Solutions I

Mobile: 52 551810 4641 Teohnologies

Email: enrique.montes@dell.com

DellTechnologies.com

D<A L Technologies



D<A L Technologies



